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	ЗАТВЕРДЖЕНО

Розпорядження Оболонської районної в місті Києві державної адміністрації
___________________№__________


ПОРЯДОК 
обробки та захисту персональних даних в апараті Оболонської районної в місті Києві державної адміністрації
І. Загальні положення
1. Цей Порядок встановлює загальні вимоги до організаційних і технічних заходів обробки та захисту персональних даних, володільцем та розпорядником яких є апарат Оболонської районної в місті Києві державної адміністрації, під час їх обробки в інформаційних системах та на паперових носіях.

2. Цей Порядок є обов’язковим до виконання працівниками апарату Оболонської районної в місті Києві державної адміністрації, які мають доступ до персональних даних та обробляють персональні дані, володільцем та розпорядником яких є Оболонська районна в місті Києві державна адміністрація.
3. Терміни у цьому Порядку вживаються у значенні, наведеному в законах України«Про захист інформації в «Про захист персональних даних,  інформаційно-комунікаційних системах

 HYPERLINK "https://zakononline.com.ua/documents/show/162730___694140" \l "n3" » та Типовому порядку обробки персональних даних, затвердженого наказом Уповноваженого Верховної Ради України з прав людини від 08 січня 2014 року № 1/02-14 (далі - Порядок).
4. До персональних даних осіб, що звертаються до Оболонської районної в місті Києві державної адміністрації належать будь-які відомості чи сукупність відомостей про особу, за якими вона ідентифікується чи може бути конкретно ідентифікованою.
5. Персональні дані, що обробляються, є інформацією з обмеженим доступом, крім випадків, передбачених статтею 5 Закону України «Про захист персональних даних».

6. Обробка персональних даних в інформаційних системах ведеться у змішаній формі: на паперових носіях (зберігання звернень, запитів на доступ до публічної інформації, які надійшли у паперовій формі, документів, що містять персональні дані працівників Оболонської районної в місті Києві державної адміністрації або кандидатів на зайняття вакантних посад) та/або за допомогою таких автоматизованих систем: 
Інформаційна система «Міський WEB-портал адміністративних послуг в місті Києві»;
Єдиний інформаційний простір територіальної громади міста Києва «АСКОД»;

реєстр територіальної громади міста Києва;

КІАС "Управління фінансово-господарською діяльністю в м. Києві";

Єдиний державний реєстр юридичних осіб, фізичних осіб-підприємців та громадських формувань (АРМ ЄДР (ЕЦП));

Державний реєстр речових прав на нерухоме майно;

Автоматизована інформаційно-комунікаційна система «Державний реєстр виборців».
7. Оболонська районна в місті Києві державна адміністрація здійснює:

обробку персональних даних, володільцем якої вона є;

обробку персональних даних, розпорядником якої вона є.
8. У разі запровадження обробки персональних даних, щодо яких встановлені особливі вимоги, та/або яка становить особливий ризик для прав і свобод суб'єктів персональних даних, здійснюється відповідно до статей 7 та 9 Закону України «Про захист персональних даних» за формою згідно додатка 1.
ІІ. Мета та підстави обробки персональних даних  

1. Обробка персональних даних, володільцем яких є Оболонська районна в місті Києві державна адміністрація, здійснюється з метою:

забезпечення проходження державної служби та трудових відносин, управління персоналом, військового та податкового обліків;

забезпечення права особи на доступ до електронних послуг та інформації про адміністративні та інші публічні послуги, звернення до органів державної влади та органів місцевого самоврядування, підприємств, установ та організацій, отримання інформації з електронних інформаційних ресурсів;
надання суб’єктам звернень вичерпної інформації та консультацій;
здійснення попереднього запису суб'єктів звернення на прийом до керівного складу та структурних підрозділів апарату Оболонської районної в місті Києві державної адміністрації;
надання адміністративних послуг, передбачених законодавством;

підготовки передбаченої законодавством статистичної та іншої інформації.
2. Обробка персональних даних, розпорядником яких є апарат Оболонської районної в місті Києві державної адміністрації здійснюється з метою прийняття від фізичних осіб (суб’єктів персональних даних) звернень та документів, доданих до них (у передбачених випадках – копій) та їх подальшої реєстрації в установленому порядку.
3. Підставами для обробки персональних даних, володільцем та розпорядником яких є апарат Оболонської районної в місті Києві державної адміністрації, є:

дозвіл на обробку персональних даних, наданий володільцю персональних даних у випадках передбачених законодавством; 

здійснення володільцем персональних даних повноважень, передбачених законодавством.

Обробка персональних даних здійснюється на підставі та відповідно до Конституції України, законів України «Про місцеві державні адміністрації», 

«Про захист персональних даних», «Про державну службу» та інших законів України з метою здійснення повноважень Оболонської районної в місті Києві державної адміністрації.
4. Обробка персональних даних фізичних осіб, які надають Оболонській районній в місті Києві державній адміністрації послуги за цивільно-правовими договорами, здійснюється на підставі правочину, стороною якого є суб’єкт персональних даних.
ІІІ. Категорії суб’єктів та склад персональних даних 
1. Оболонська районна в місті Києві державна адміністрація здійснює обробку персональних даних таких категорій суб’єктів:

працівників апарату Оболонської районної в місті Києві державної адміністрації та кандидатів на зайняття вакантних посад, призначення на які здійснюється керівником апарату та головою Оболонської районної в місті Києві державної адміністрації;

осіб, які звертаються до Оболонської районної в місті Києві державної адміністрації в порядку, визначеному законами України «Про звернення громадян» та «Про доступ до публічної інформації»;

осіб, які звертаються до Оболонської районної в місті Києві державної адміністрації для попереднього запису на прийом до керівного складу та структурних підрозділів апарату Оболонської районної в місті Києві державної адміністрації;
осіб, які звертаються до Оболонської районної в місті Києві державної адміністрації для отримання послуг;
осіб, які надають послуги  Оболонській районній в місті Києві державній адміністрації за цивільно-правовими договорами.
2. Склад персональних даних, які обробляються Оболонською районною в місті Києві державною адміністрацією, залежить від категорії суб’єкта персональних даних. 
3. Апарат Оболонської районної в місті Києві державної адміністрації здійснює обробку таких персональних даних працівників та кандидатів на зайняття вакантних посад, призначення на які здійснюється керівником апарату та головою Оболонської районної в місті Києві державної адміністрації:
прізвище, ім’я, по батькові (за наявності);
власноручний підпис;

        реквізити паспорта громадянина України (назва документа, серія, номер,   дата видачі та уповноважений суб’єкт, що видав документ);

відомості про задеклароване/зареєстроване місце проживання (перебування);

реєстраційний номер облікової картки платника податків (за наявності);

відомості про засоби зв’язку; 
відомості про трудову діяльність;
відомості про освіту;
відомості про сімейний стан та склад сім’ї;

відомості про громадянство;

відомості про матеріальний стан, майнові та немайнові відносини;
відомості про відсутність судимості;
військово-облікові дані; 
біографічні дані;
відомості про ділові та особисті якості;
відомості про наявність прав на пільги та компенсації;

інші персональні дані, необхідність обробки яких визначена законодавством.
4. Оболонська районна в місті Києві державна адміністрація здійснює обробку таких персональних даних осіб, які звертаються в порядку, визначеному законами України «Про звернення громадян» та «Про доступ до публічної інформації»:

        прізвище, ім’я, по батькові (за наявності);

підпис заявника із зазначенням дати;

відомості про задеклароване/зареєстроване місце проживання (перебування)        
відомості про засоби зв’язку;
        наявність пільг, які є підставою для першочергового розгляду звернення;

        інформація, викладена в зверненнях/запитах (у межах повноважень                       Оболонської районної в місті Києві державної адміністрації );

інші дані, які особа добровільно надала або повідомила про себе.

5. Оболонська районна в місті Києві державна адміністрація здійснює обробку таких персональних даних осіб, які звертаються для попереднього запису на прийом до керівного складу та структурних підрозділів апарату Оболонської районної в місті Києві державної адміністрації:

прізвище, ім’я, по батькові (за наявності);
відомості про засоби зв’язку;
адреса місця проживання.
6. Оболонська районна в місті Києві державна адміністрація здійснює обробку таких персональних даних осіб, що притягуються до адміністративної відповідальності:

прізвище, ім’я, по батькові (за наявності);

власноручний підпис;
реквізити паспорта громадянина України (назва документа, серія, номер, дата видачі та уповноважений орган, що видав документ), або іншого документа, що посвідчує особу та підтверджує право проживання/перебування в Україні;

відомості про засоби зв’язку;
реєстраційний номер облікової картки платника податків (за наявності); 

унікальний номер запису в Єдиному державному демографічному реєстрі (за наявності);

відомості про задеклароване/зареєстроване місце проживання (перебування);

інформація про обставини, що призвели до адміністративного порушення (у межах повноважень Оболонської районної в місті Києві державної адміністрації).
Обробка персональних даних про притягнення особи до адміністративної відповідальності становить особливий ризик для прав і свобод суб’єкта персональних даних. Про обробку таких персональних даних осіб Оболонська районна в місті Києві державна адміністрація повідомляє Уповноваженого Верховної ради України з прав людини за формою згідно додатка 1.    
7. Оболонська районна в місті Києві державна адміністрація здійснює обробку таких персональних даних осіб, які надають Оболонській районній в місті Києві державній адміністрації послуги за цивільно-правовими договорами:

прізвище, ім’я, по батькові (за наявності);

        власноручний підпис; 
відомості про засоби зв’язку;
відомості про задеклароване/зареєстроване місце проживання (перебування);

інші персональні дані, необхідність обробки яких визначена законодавством.
8. Структурні підрозділи апарату Оболонської районної в місті Києві державної адміністрації здійснюють обробку персональних даних осіб, які звертаються для отримання адміністративних послуг відповідно до вимог Закону України «Про адміністративні послуги», як розпорядники персональних даних, яким законодавством надано право обробляти персональні дані, як суб’єкту надання адміністративної послуги.
9. Для виконання визначених законодавством завдань апарат Оболонської районної в місті Києві державної адміністрації збирає персональні дані, які обробляються відповідно до законів України «Про місцеві державні адміністрації», «Про адміністративні послуги», «Про захист персональних даних», «Про звернення громадян», «Про доступ до публічної інформації», у межах повноважень, визначених законами України «Про надання публічних (електронних публічних) послуг щодо декларування та реєстрації місця проживання та ведення реєстрів територіальних громад», «Про державний реєстр виборців», «Про державну реєстрацію юридичних осіб, фізичних осіб – підприємців та громадських формувань» для проходження державної служби, трудових відносин та в інших випадках, необхідних для реалізації повноважень і виконання завдань, передбачених законами України.
ІV. Порядок обробки персональних даних
1. Спосіб збору, накопичення персональних даних
1. Персональні дані працівників Оболонської районної в місті Києві державної адміністрації та кандидатів на зайняття вакантних посад, призначення на які здійснюється керівником апарату та головою Оболонської районної в місті Києві державної адміністрації, збираються  шляхом надання ними відповідних документів, визначених законодавством, зокрема, про державну службу, про працю, військовий облік тощо. Накопичення таких персональних даних здійснюється в особових справах згідно з вимогами законодавства.

Особові справи працівників Оболонської районної в місті Києві державної адміністрації зберігаються в залізних шафах, що зачиняються та мають обмежений доступ. Приміщення, де зберігаються  особові справи працівників, обладнується охоронною сигналізацією, протипожежною системою та перебуває під цілодобовою охороною з дотриманням вимог Закону України «Про захист персональних даних». 

Обробка персональних даних працівників апарату Оболонської районної в місті Києві державної адміністрації здійснюється за допомогою інформаційних (автоматизованих) систем.
2. Персональні дані осіб, які звертаються до Оболонської районної в місті Києві державної адміністрації в порядку, визначеному законами України «Про звернення громадян» та «Про доступ до публічної інформації», збираються шляхом використання відомостей про таких осіб, зазначених ними у зверненнях та запитах на інформацію.
Обробка персональних даних вказаної категорії суб’єктів здійснюється за допомогою системи електронного документообігу «АСКОД».

3. Персональні дані осіб, які звертаються до Оболонської районної в місті Києві державної адміністрації для попереднього запису на прийом обробляються відповідно до вимог законодавства.
4. Персональні дані осіб, які надають Оболонській районній в місті Києві державній адміністрації послуги за цивільно-правовими договорами, збираються під час укладання цивільно-правового договору відповідно до вимог Цивільного кодексу України. 
В договорі зазначається умова щодо зобов’язання сторін дотримуватись вимог Закону України «Про захист персональних даних».
Договори реєструються в Журналі обліку договорів. Укладені договори зберігаються в шафах, які зачиняються та мають обмежений доступ. Приміщення, де зберігаються договори, обладнується охоронною сигналізацією, протипожежною системою та перебуває під цілодобовою охороною з дотриманням вимог Закону України «Про захист персональних даних». 

Обробка персональних даних осіб, які надають Оболонській районній в місті Києві державній адміністрації послуги за цивільно-правовими договорами, здійснюється за допомогою інформаційної (автоматизованої) системи – КІАС "Управління фінансово-господарською діяльністю в м. Києві".

5. Суб’єкт персональних даних перед збиранням персональних даних  повідомляється про володільця персональних даних, склад та зміст зібраних персональних даних, свої права, визначені Законом України «Про захист персональних даних», мету збору персональних даних та про осіб, яким передаються його персональні дані, а також про джерела збирання, місцезнаходження своїх персональних даних, місцезнаходження володільця чи розпорядника персональних даних, у письмовій (електронній або паперовій) формі (додаток 1).
2. Строки та умови зберігання персональних даних
1. Персональні дані обробляються у формі, що допускає ідентифікацію фізичної особи, якої вони стосуються, у строк не більше, ніж це необхідно відповідно до мети їх обробки, якщо інше не передбачено законодавством.

2. Персональні дані працівників апарату Оболонської районної в місті Києві державної адміністрації та кандидатів на зайняття вакантних посад, призначення на які здійснюється Оболонською районною в місті Києві державною адміністрацією, зберігаються у строк, визначений законодавством, зокрема, про державну службу, про працю, документування управлінської діяльності тощо.

3. Персональні дані осіб, які звертаються до Оболонської районної в місті Києві державної адміністрації в порядку, визначеному законами України «Про звернення громадян» та «Про доступ до публічної інформації», зберігаються протягом 5 років з дати звернення.

4. Персональні дані осіб, що притягуються до адміністративної відповідальності, зберігаються протягом 3 років з моменту притягнення особи до адміністративної відповідальності.

5. Персональні дані осіб, які надають Оболонській районній в місті Києві державній адміністрації послуги за цивільно-правовими договорами, зберігаються протягом строку, визначеного законодавством.

7. Персональні дані осіб, які звертаються для отримання адміністративної послуги, зберігаються у відповідного суб’єкта надання адміністративної послуги (володільця персональних даних) в матеріалах справи. Строки зберігання матеріалів справ визначаються суб’єктом надання адміністративних послуг відповідно до вимог законодавства.
8. Забезпечення збереженості та цілісності персональних даних здійснюється відповідно до вимог розділу VІ цього Порядку.

3. Внесення змін, видалення або знищення персональних даних
1. Працівники структурних підрозділів Оболонської районної в місті Києві державної адміністрації, які здійснюють обробку персональних даних в обсягах, визначених їх посадовими інструкціями, переглядають персональні дані на предмет їх актуальності та достовірності відповідно до законодавства.
2. Зміни до персональних даних вносяться на підставі:

вмотивованої письмової вимоги суб’єкта персональних даних;

припису Уповноваженого Верховної Ради України з прав людини або визначених ним посадових осіб Секретаріату Уповноваженого Верховної Ради України з прав людини;

рішення суду, що набрало законної сили.

3. Персональні дані видаляються або знищуються у спосіб, що виключає подальшу можливість поновлення таких персональних даних.

4. У разі виявлення відомостей про особу, які не відповідають дійсності, такі відомості мають бути невідкладно змінені або знищені.

5. Персональні дані підлягають видаленню або знищенню у разі:

закінчення строку зберігання персональних даних;

припинення правовідносин між суб'єктом персональних даних та Оболонською районною в місті Києві державною адміністрацією, якщо інше не передбачено законодавством;

видання відповідного припису Уповноваженого Верховної Ради України з прав людини або визначених ним посадових осіб Секретаріату Уповноваженого Верховної Ради України з прав людини;
набрання законної сили рішенням суду щодо видалення або знищення персональних даних.

6. Персональні дані, зібрані з порушенням вимог Закону України                «Про захист персональних даних», підлягають видаленню або знищенню у встановленому законодавством порядку.

7. Суб’єкт персональних даних має право пред’являти вмотивовану вимогу щодо зміни або знищення своїх персональних даних володільцем та розпорядником персональних даних, якщо ці дані обробляються незаконно чи є недостовірними.

8. Якщо за результатами розгляду такої вимоги виявлено, що персональні дані суб’єкта обробляються незаконно або є недостовірними, Оболонська районна в місті Києві державна адміністрація припиняє обробку персональних даних та інформує про це суб’єкта персональних даних.
4. Умови передачі персональних даних третім особам
1. Передача персональних даних третім особам здійснюється у випадках передбачених законодавством.
Доступ до персональних даних третіх осіб визначається відповідно до вимог статті 16 Закону України «Про захист персональних даних».
2. Доступ третіх осіб до персональних даних, які перебувають у володінні Оболонської районної в місті Києві державної адміністрації як розпорядника публічної інформації, здійснюється відповідно до вимог Закону України «Про доступ до публічної інформації».
3. Доступ до персональних даних третій особі не надається, якщо зазначена особа відмовляється взяти на себе зобов’язання щодо забезпечення виконання вимог Закону України «Про захист персональних даних» або неспроможна їх забезпечити.

5. Порядок доступу до персональних даних осіб, які здійснюють обробку, а також суб’єктів персональних даних
1. Працівники апарату Оболонської районної в місті Києві державної адміністрації, які обробляють персональні дані, діють відповідно до вимог Закону України «Про захист персональних даних» та інших нормативно-правових актів у сфері захисту персональних даних.

2. Працівники апарату Оболонської районної в місті Києві державної адміністрації, які обробляють персональні дані, зобов’язані:

запобігати втраті персональних даних та їх неправомірному використанню;

не розголошувати персональні дані, які їм було довірено або які стали відомі у зв’язку з виконанням посадових обов’язків (таке зобов’язання залишається чинним після припинення ними діяльності, пов’язаної з персональними даними, крім випадків, установлених Законом України                  «Про захист персональних даних») (додаток 2).
3. Структурний підрозділ апарату Оболонської районної в місті Києві державної адміністрації або його відповідальна особа, що організовує роботу, пов’язану із захистом персональних даних при їх обробці, ведуть облік працівників, які мають доступ до персональних даних суб’єктів, та визначають рівень доступу зазначених працівників до персональних даних суб’єктів. Кожен із цих працівників користується доступом лише до тих персональних даних (їх частин) суб’єктів, які необхідні у зв’язку з виконанням ними своїх професійних чи службових або трудових обов’язків. Працівники Оболонської районної в місті Києві державної адміністрації, які мають доступ до персональних даних, надають письмове зобов'язання про нерозголошення персональних даних за формою згідно додатка 2.
4. Підписані працівниками апарату Оболонської районної в місті Києві державної адміністрації зобов’язання про нерозголошення персональних даних зберігаються в особовій справі кожного працівника.
Датою надання права доступу до персональних даних вважається дата надання зобов’язання відповідним працівником.

У разі звільнення працівника, який мав доступ до персональних даних, або переведення його на іншу посаду, що не передбачає роботу з персональними даними суб’єктів, вживаються заходи щодо унеможливлення доступу такої особи до персональних даних, а документи та інші носії, що містять персональні дані суб’єктів, передаються іншому працівнику. 
Датою позбавлення права доступу до персональних даних вважається дата звільнення працівника, дата переведення на посаду, виконання обов’язків на якій не пов’язане з обробкою персональних даних.

5. Суб’єкт персональних даних має право на одержання від Оболонської районної в місті Києві державної адміністрації будь-яких відомостей про себе без зазначення мети запиту, крім випадків, установлених законом.
V. Заходи забезпечення захисту персональних даних
1. Обробка персональних даних в інформаційних системах здійснюється відповідно до законодавства у сфері захисту інформації в інформаційно-комунікаційних системах.

2. Умови обробки інформації в системі визначаються власником системи, якщо інше не передбачено законодавством.
Обробка персональних даних здійснюється у спосіб, що унеможливлює доступ до них сторонніх осіб.

3. Працівники, які відповідно до посадових обов’язків здійснюють обробку персональних даних, допускаються до обробки лише після їх авторизації.

4. З метою забезпечення безпеки обробки персональних даних  вживаються спеціальні технічні заходи захисту, у тому числі щодо унеможливлення несанкціонованого доступу до персональних даних та технічного і програмного комплексу, за допомогою якого здійснюється обробка персональних даних.

5. У разі несанкціонованого доступу до персональних даних, пошкодження технічного обладнання, виникнення надзвичайних ситуацій, здійснюються заходи згідно з Планом дій працівників апарату Оболонської районної в місті Києві державної адміністрації на випадок несанкціонованого доступу до персональних даних, пошкодження технічного обладнання, виникнення надзвичайних ситуацій, запровадження воєнного стану, у разі захоплення населеного пункту та/або державного органу чи безпосередньої загрози його захоплення визначеним у додатку 3 до цього Порядку.
6. З метою забезпечення захисту персональних даних в апараті Оболонської районної в місті Києві державної адміністрації створюється (визначається) структурний підрозділ або відповідальна особа, що організовує роботу, пов’язану із захистом персональних даних при їх обробці. Інформація про зазначений структурний підрозділ або відповідальну особу повідомляється Уповноваженому Верховної Ради України з прав людини, який здійснює її оприлюднення.
VI. Збереження інформації про операції, пов’язані з обробкою персональних даних та доступом до них
1. Облік операцій, пов’язаних із обробкою персональних даних суб’єкта та доступом до них, здійснюється Оболонською районною в місті Києві державною адміністрацією відповідно до Закону України «Про захист персональних даних».

2. Під час обробки персональних даних повинен забезпечуватися їхній захист від несанкціонованого та неконтрольованого ознайомлення, модифікації, знищення, копіювання, поширення.

3. Факти порушень процесу обробки та захисту персональних даних підлягають документальній фіксації структурним підрозділом апарату  Оболонської районної в місті Києві державної адміністрації або його відповідальною особою, що організовує роботу, пов’язану із захистом персональних даних при їх обробці.
Керівник апарату                                                        
Євген СОКУРЕНКО

