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проведення підбору 
на зайняття посади державної категорії «В» - головного спеціаліста з питань кіберзахисту Оболонської районної в місті Києві державної адміністрації

	Загальні умови

	Посадові обов’язки 
	· забезпечувати кібербезпеку та кіберзахист інформаційно-комунікаційних систем, державних інформаційних ресурсів та інформації, вимога щодо захисту якої встановлена законом, в установі відповідно до Закону України «Про основні засади забезпечення кібербезпеки України», Закону України «Про захист інформації в інформаційно-комунікаційних системах» та в інших нормативно-правових актах;
· організовувати розробку, впроваджувати та актуалізовувати внутрішні політики, регламенти, інструкції та процедури кібербезпеки в установі;
· забезпечувати розробку та реалізацію плану кіберзахисту установи, організовувати та контролювати виконання заходів з кіберзахисту;
· здійснювати управління ризиками кібербезпеки, контролювати життєвий цикл системи управління інформаційною безпекою (СУІБ);
· забезпечувати технічний та криптографічний захист державних інформаційних ресурсів, інформації з обмеженим доступом та систем, в яких вона обробляється;
· контролювати дотримання в установі вимог законодавства у сфері кіберзахисту та захисту інформації, у тому числі умов обробки інформації в системах;
· організовувати роботи з авторизації, атестації та сертифікації систем безпеки, контролювати їх виконання;
· забезпечувати виявлення, реєстрацію, оперативне реагування на кіберінциденти, кібератаки та кіберзагрози, координувати усунення наслідків;
· організовувати своєчасне інформування відповідної CSIRT (CERT-UA тощо) про кіберінциденти з урахуванням Національного плану реагування;
· організовувати та проводити навчання, інструктажі, тренінги з кібергігієни та підвищення кваліфікації співробітників установи з питань кібербезпеки.

	Умови оплати праці
	Посадовий оклад – 22 724 грн.
премія – до 30 % посадового окладу,
надбавка за ранг державного службовця,
надбавки та компенсації відповідно до статті 52 Закону України «Про державну службу»

	Інформація про строковість чи безстроковість призначення на посаду
	Строково;
Особа призначається на посаду до спливу дванадцятимісячного строку після припинення чи скасування воєнного стану або до призначення на цю посаду переможця конкурсу.

	Перелік інформації, необхідної для участі в підборі
	резюме, в якому обов’язково зазначається інформація щодо посади, на яку претендує кандидат, прізвища, ім’я, по батькові кандидата, реквізити документа, що посвідчує особу та підтверджує громадянство України; реквізити документа, що посвідчує наявність відповідного ступеня вищої освіти; відомостей про стаж роботи, стаж державної служби (за наявності), досвід роботи на відповідних посадах у відповідній сфері (за наявності); 
Особа, яка виявила бажання взяти участь у підборі, може подавати додаткову інформацію, яка підтверджує відповідність встановленим в оголошенні вимогам, зокрема стосовно досвіду роботи, професійних компетентностей, репутації (характеристики, рекомендації, наукові публікації тощо)

	Прізвище, ім’я та по батькові, номер телефону та адреса електронної пошти особи, яка надає додаткову інформацію щодо умов проведення підбору
	Павловська Ганна Віталіївна
 тел. (044) 418-65-66
kadry_obolon@kyivcity.gov.ua


	Кваліфікаційні вимоги

	1.
	Освіта
	ступінь вищої освіти не нижче молодшого бакалавра або бакалавра за спеціальністю «Кібербезпека та захист інформації»

	2.
	Досвід роботи
	не потребує

	3.
	Володіння державною мовою
	вільне володіння державною мовою



