
розпоряджЕнIпrI

Про затвердження Порядку
використання pecypciB лока;rьноТ
комп'ютерноi мережi в Щеснянськiй
районнiй в MicTi Киевi державнiй
адмiнiстрацiТ

1. Затвердити Порядок використання
комп'ютерrrоi мережi В !еснянськiй районнiй в
адмiнiстрацii', що додаеться.

мiсцевi державнi адмiнiстрацii>, uПроист iнформацiТ в iнформацiйно-
нта Украiни вiд l4 вересня2O2О року
ноТ безпеки i оборони УкраТни вiд 04

цlональноi безпеки УкраТни)), постанов

комунiкацiйниХ систем, електронних комунiкацiйних систем, публiчнихелектронних peecTpiB в умовах во€нного стану) та з метою забезпеченняправильного та ефективного використання в роботi комп'ютерного
устаткування, pecypciB мережi IHTepHeT, електронноТ пошти, забезпеченнякiбербезпеки в._процесi цифровот трансформацii, а також умов зберiганняiнформацiТ та iT розповсЮд*.пп" В !еснянськiй районнiй в MicTi Киевiдержавнiй адмiнiстрацii:

pecypciB локальноТ
MicTi Кисвi лержавнiй

2. Визначити Адмiнiстратором, що здiйснюс адмiнiстрування



а також про€ктування i розвиток локальноiнянсъкiй районнiй в MicTi Кисвi о.р*Ъ""iийних технологiй {еснянськоi районноТ в MicTiацll.

3, Пiд час дii военного стану користувачам лок€ulьноi'комп'ютерноiмережi !еснянськоТ районноТ в MicTi 
-к"с"; 

державноТ адмiнiстрацii в своТйРОбОТi КОРИСТУВ3]ИСЬ- IНСТрукцi., ,- -lo.o.bi.", та кiбербезпеки {еснянськоiрайонноi в MicTi Киевi л.р*u"rОi адмiнiстр"чii.

4. Визнати таким, що втратило чиннiсть розпорядження!еснянськоi оайонноi 
' 'i"Т^киевi o"p;;;;j, адмiнiстрацiт вiд 04 листопада2оlб рокУ tъ o+q..ufroБ ;;;;;;о*ення Положення про порядок використання

i:;fl:Т,#}ffi::iЁiЖ'Ю'фiОТ "РЙ-" i""о,,".ькiи райо]нiй в MicTi K,.u;

5. Контроль за виконанням цього розпорядження покласти накерiвника апаратУ !еснян;ой раИонноi в MicTi Kr."i ;;;*.""о' адмiнiстрацiтО. Машкiвську.

r'олова
!митро PATHIKOB



ЗАТВЕРДЖЕНО

ВИКОРИСТаННЯ PecYPciB ЛОК€tЛЬНоi *?1Т#,:Ь"' мережi в щеснянськiй районнiйв MicTi Киевi державнiй адмiнiсrрuцii' 
---- --

Порядок викорисТання pecypciB лок€шьноi комп'ютерноi мережi в
*._:::::Kil"r РаЙОННiй в MicTi Kre"i о.р*ч""iй адмiнiстрацii визнача€ механiзмпlдключення до локчLпьнот комп'ютерноi мережi, oo.ryny ло iнформацiйнихpecypciB, якi мiстЯть необХiднi вимо., щодо .абезп."*"" спiльноТ роботи влокальнiй комп'ютернiй мережi, збереженп" i"6ормацiТ користувачiв мережi iдотримання прав на if розповсюдження.

,щотримання вимог цього Положення необхiдне для правильного
функцiонування мережi, пiдтримки i поглиблення iнтеграцiТ комп'ютерноТмережi в мережу IHTepHeT, а також з iншими мережами.

l. OcHoBHi термiни

1,1, Мережа - локuшьна комп'ютерrIа мережа, розмiщена в примiщеннi
!еснянсЬкоТ районноi в MicTi Кисвi д.р*u"поТ адмiнiстрацii (далi - !еснянськарайдержадмiнiстрацiя), сукупнiстЬ кйп'ютерiв, .ер"Ёрi", йб"п""u система,сукупнiсть м,ережевих адаптерiв, активного мережевого обладнання, що працюепiд управлiнням мережевих операцiйних .r.r., i прикладного програмногозабезпечення, до якоi пiдключенi працiвники ПеснянськоТрайдержадмi Hi страцiт.

1,2, АдМiнiстратоР - вiддiл iнформацiйних технологiй !еснянськоiрайдержадмiнiстрацii, що здiйснюе uдriri.rрування cepBepiB i робочих станцiй,а також проектування i розвиток Мережi.

1.З. Користувач - пРацiвник !еснянськоТ райдержадмiнiстрацiТ,персон€LПьниЙ комп'юТер якогО мае пiдкЛIочення ло Mapa*i.
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2. Загальнi умови користування Мережею

2,L з метою забезпечення стабiльного функцiонування МережiКористуваЧ зобов'язаний дотримув атися вимог цього Положення, а такожнеухильно дотримуватись рекомендацiй Адмiнiстратора.

фальсифiкацiю

2.2. При користуваннi Мережею забороня€ться:
2.2.|. Здiйснювати пошкодження, знищення або

cTopoнHbo1 iнформацiТ;
2,2,2" Здiйснювати буль-якi види атак на ресурси Мережi, а також

х служб i мережевого устаткування;
to, заборонену чинним законодавством
но-етичним нормам iT олержувачiв, атакоЖ розс_илати недостовiрнi або загрозливi повiдомл.""";

2.2.4. Здiйснювати масову розсилку електронних повiдомлень, у томучислi ((спаN{у));

2.2.5. Використовувати обмеженi
Адмiнiстратора;

ресурси IVlережi без дозволу

2.2.6. Використовувати наданi ресурси не за призначенням.

2-З- 11оРушеннЯ вимоГ цьогО ПоложеннЯ може бутИ пiдставою доприпинення доступу Користувача до Мережi. Вiдключення може бутитимчасовиIvI, умовно безстроковим (вiдновлюеться при клопотаннi керiвникаКористувача), безстроковим.

2,4, УпРавлiннЯ МережеЮ здiйснюс Адмiнiстратор, шляхом виконання
робiт щодо супроводу i розвитку Мережi, пiдключення до Мережi, припинення
доступу до Мережi, здiйсrrення контролю за використанням pecypciB Мережi iTКористувачами.

2,5, Iнформацiя про ресурси та ункцiонування локаJIьноi комп'ютерноi
Мережi або окремих iT елементiв станов ть службову iнформацiю.

3. Вiдповiдальнiсть, права i обов'язки Адмiнiстратора

3.1.,\дмiнiстратор несе вiдповiдальнiсть за:
З.1.1. Функцiонування Мережi в цiлому;з.1.2. Функцiонування cepBiciB Мереж['

3,2, Порушення фvнкцiонування Мережi у зв'язку з некоректним
управлiнням маршрутизацiею та баrоrйй, *.fо.r"ми сервiсами.

3.3. Адмiнiстратор зобов'язаний:
з.3.1. обмежити доступ спiвробiтникiв i cTopoHHix вiдвiдувачiв упримiщення, В якиХ встановЛенi сервер r i комутацiйне устаткування Мережi;



з

з.3.2. Забезпечити контроль структури Мережi;
З 'З,3, Здiйснювати органiзацiйнi i*o"rpon" за дотриманням правилкористува'ня комп'ютерною технiкою) ,а технiчнi 1регулярна замiнамережевих паролiв, вiдстеження запуску i припи"."п" використанняпро|рамного забезпечення, що порушу€ нормzшьну працездатнiсть Мережi,комп'ютерiв в нiй i безпеку Мережi; заходи щодо припиненнянесанкцiонованого пiдключення до Иережi i. зовнiшнiх мереж, а також iзкомп'ютерiв Мережi;
з,з,4, роботами, пов'язаними з впровадженнямнових техн
3.3.5. безпечення безпеки в Мережi;
з.3.6. Подавати пропозицiт про необхiднiсть придбання нових лiцензiйнихкомп'ютерних програм, забезпечувати отримання необхiдних комп'ютернихпрограм, що розповсюджуються на безоплатнiй ocHoBi;
з.з.7 . Надавати Користувачам консультацiйну допомогу з питаньвикористання pecypciB Мережi.

З.4. Адмiнiстратор мае право:
3.4.1. ВiдклЮчатИ Мережу' якщО зафiксованО BipycHy активнiсть, доусунення останньоТ;
З.4.2. Вiдключати Мережу, якщо

електроживлення;
заздалегiдь вiдомо про вiдключення

з.4.З. ЧасткоВо абО повнiстю припинити доступу Користувача до Мережiвiдповiдно ,цо пункту 2.з роздiлу 2 та роздiлу б цього Положення.
з,4,4' Приймати рiшення щодо адмiнiстративних питань взасмодiт зкористувачами Мережi.

4. Права i обов'язки Користувача

4.1. Користувач ма€ право:
4.1.1. На доступ до pecypciB Мережi вiдповiдно До вимог цьогоПоложення та посадових обов'язкiв;
4.|.2. Надавати Адмiнiстратору зауваження та пропозицiТ щодо роботиМережi;
4.|.З. Звертатися за довiдковою

Адмiнiстратора.
iнформацiсю i консультацiсю до

4.2. Користувач зобов'язаний:
4.2.|. Використовувати Bci ресурси Мережi тiльки в робочих цiлях;4,2,2, Виконувати вимоги Адмiнiстратора згiдно з цим Положенням;
4,2,з, Щотримуватися правил теiнiки безпеки гrри роботi з технiчними

засобами;
4,2,4, Забезпечити нерозголошення iдентифiкацiйноi iнформацii, якавикористову,сться для достУпу до pecl,pciB Мережi;



4

4.2-5. ПереШкоджатИ несанкцiОнованомУ i недобросовiсномувикористанню pecypciB Мережi;
4.2.6. Використовувати антивiруснi праграми, встановленiАдмiнiстратором:

ства з питань правовоi охорони
ови Тх використання.
zLльну вiдповiдальнiсть при роботi зпаролями, дотриманняМ порядкУ Тх змiни, зберiгання i викор".rurr".

5. Пiдключення Користувача до Мережi
5,1, I{еобхiднiстЬ оснащенНя робочОго мiсця Користувача комп'ютеромта йогО пiдключення до Мережi визначаеться керiвником Користувача.

5,2, Користувач повинен володiти базовими знаннями та навичкамироботи на комп'ютерi та з програмним забезпеченням, що буле встановлено найого робочtэму мiсцi.

5,3. l{озвiл на пiдключення комп'ютера Користувача до Мережiнадасться l\дмiнiстратором. Самостiйне пiдключення с грубим порушенням
цього Положення.

5.4. ВстановленнЯ комп'ютера та периферiйних пристроТв на робочомумiсцi Користувача здiйснюс бьзпосер.оrrо Адмiнiстратор лише пiсляознайомлення Користувача зi змiстом цього Положення. Встановлення
додаткових внутрiшнiх або зовнiшнiх пристроТв до комп'ютера Користувачаздiйснюс ви ключно Адмiнiстратор.

5,5, Комп'ютер встановлюеться у мiсцi, де забезпечу€ться необхiднеохолодження обладнання. Повiтря з вентилятора охолодження комп'tотера
повинно ма:ги вiльний вихiд.

6. Припинення доступу Користувача ло Мережi
б.1. Користувачевi може бути припинено доступ до Мережi у зв'язку зпорушенняN,I вимог цього Положення.
б.2. Рiiшення про припинення

приймаетьсяl Адмiнiстратором.
доступу Користувача до Мережi

б,3, У разi припинення трудових вiдносин з Користувачем та пiдписанняобхiдного листа Адмiнiстратор вiдключас Користувача вiд Мережi (припиня€
доступ до мережних pecypciB та видаля: його iдентифiкацiйнi ланнi).

7. Робота Користувача з комп'ютером у Мережi

7 .|. На початку робочого дня необхiдно ввiмкнути комп'ютер таздiйснити ресстрацiю в локальнiй мерех i.



7,2, У РаЗi KoPoTKoi Перерви в роботi необхiдно зберегти Bci змiненiВПРОДОВЖ РОбОЧОГО ПеРiОДУ ДОКУМенти та зробити блокуЙп" комп,ютера,НаТИСНУВШИ КОМбiНаЦiю клавiш (CTRL)) + (ДLТ) + (DEL)) або <Win)) * 11|р.

7.З. Перед закiнченням роботи з комп'ютером
разi зшIишення робочого мiсця завчасно до кiнця
вимкнути к:омп'ютер.

7.4. ]Перед вимкненням комп'ютера або
необхiдно :lакiнчити роботу Bcix програм.

7,5, l/ ВИПаДКУ НеКОРеКТНОi роботи комп'lотера необхiдно закiнчити
роботу Bcix програм та перезавантажити комп'ютер.

7,6, I/ разi, якЩо КориСтувачеМ зафiксовано виконання персон€rльнимкомп'ютерсlм задач/завдань (команд), Що користувачем не надав€UIись,необхiдно негайно повiдомити про це Адмiнiстратора.

7.7. 13абороня€ться пересувати ввiмкнений комп'ютер.

7,8, Зiаборонясться самостiйно, без дозволу Адмiнiстратора, здiйснювативстановлення комп'ютеру в iнше мiсце/кабiнет.

7.9. l}абороня€ться ставити на системний блок
предмети. буль-якi cTopoHHi

7. l0. Заборонясться встановлювати комп'ютер у мiсцях, де icHye
небезпек3 ПrоТРаПляння на нього води, а також поблизу опuлr"-ьних приладiв.

7.||. Необхiдно утримувати комп'ютер в чистотi, не допускати
накопиченн]я пилу на поверхнi, оберiгати комп'ютер вiд рiзких cTpyciB та
вологостi.

8. Щоступ i використання даних у Мережi

8. 1. ltутентифiкацiя користувачiв Мережi:
8,1,1, Права доступУ в Мережi розподiляються на ocнoBi облiкових данихКористувачiв.
8,L2, Користувачам видаються iдеrrтифiкатори i паролi для роботи на

комп'ютера)( для захисту iнформацiт вiд неавторизованого використання або
перегляду, tli паролi не захищають вiд перегляду iнформацiт ддмiнiстратором,який мас право перiодично контролювати використання iнформачiТ
користувачами Мережi.

8,1,З, J[дентифiкатори Користувачiв i iх паролi повиннi бути унiкальнимидля кожного Користувача.
8,1,4, lПаролi повиннi складатися як MiHiMyM з 8 символiв. У числi

у кiнцi робочого дня або у
робочого дня необхiдно

його перезавантаженням
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символiВ IrаролЯ обов'язКово повИннi бутИ присутнiми букви у верхньому iнижньому регiстрах, цифри i спецiальнi симво лИ (-,@, #, $, бi, *, О/о ТОЩо). ЛегкОвгадуваннi паролi Користувачi повиннi негайно змiнити.
8,1,5, Заборонено переДаватИ особистi паролi cTopoHHiM особам, iншимкористуваI{ам, фiксувати rx на номерах чи iнших носiях.
8.1.б. Позапланова змiна особистого пароля або видалення облiковогозапису Ксlристувача у разi припинення його повноважень проводятьсяАдмiнiстратором негайно пiсля закiнчення останнього сеансу роботи даногоКористувача з системою.
8,1,7, У разi компрометацii особистого паролю Користувача необхiднонегайно в;кити заходiв щодо його змiни Адмiнiстрurоро' заJ]ежно вiдповноважеIIь власника скомпрометованого паролю.
8,1,8, Питання тимчасового блокуванн" та розблокування облiковогозапису або замiни часу доступу до нього вирiшуеться Ддмiнiстратором.

8.2. I}икористання електронноТ пошти:
8,2,1, офiцiйнi електроннi адреси призначенi для здiйснення службовоголистування праtliвниками ЩеснянськоТ РайдержалмiнiстрацiТ, обiцiйп"r"гIредставни*ами iнших органiв i установ, а також офiцiйниr" пр.о.тавниками

мiжнародних органiзацiй. Використання електронних адрес для неофiцiйного
листування забороня€ться.

8.2.2. Перелiк офiцi них електронних аДрес для здiйснення службового
.листування створюсться Адмiнiстратором.

8,2,З, Адмiнiстратор ма€ праВо здiйснювати спостереження за поштовими
вiдправленЕtями користувачiв Мережi.

8.2.4. У разi видщIення Користувача з Мережi за погодженням
Адмiнiстраr,ора поштова адреса Кориътувача блоку€ться.

8.2.5. АдмiнiсТратоР забезпечус контроль за: правильним
функцiонувilнням електронноi пошти; вiдповiдас за економне використання
часу досту]пу до вузла провайдера послуг електронноТ пошти; iнформуе
керiвника апарату Щеснянськоi райдержадмiнiстрацii про роботу .п.*фоппоТ
1lошти, про(iлеми, що виникають при iT функцiонуваннi, та шляхи i'x усунення.8,2,6, Вiдправка лис iB електронною поштою здiйснюеться тiльки пiсля Тхllеревiрки на наявнiсть комп'ютерних BipyciB. Заборонясться вiдправка
електронних листiв, якi мiстять комп'ютернi вiруси.

8.2.7. Поштова програма забезпечуе збереження iнформачiТ про
вiдправленi та отриманi повiдопл:rення.

8,2,8, Вiдправка офiuiйних листiв електронною поштою здiйснюеться
Tiльки пiсляt ре€страцii документiв на паперових носiях та запису вихiдного
ре€страцiйного номера i дати документа в комп'tотерному файлi вiдповiдного
l{окумента, Офiцiйнi документи, що вкладаються до електронного листа-
гtовiдомленЕtя, за умови впровадження електронного цифрового пiдпису,
сlбов'язково пiдписуються з використанням посиленого сертифiкату вiдкритого
ключа пiсля внесення ресстрацiйних дати та I{oмepa, особою що ресстру€ та
вiдправля€ лист.
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8.2.9, Офiцiйнi електроннi адреснi складаються з префiкса ''name@'' тавiдповiдного доменного iMeHi kmda.gov.ua
8,2,1tэ, Вiдправка електронних листiв здiйснюсться тiльки з електроннихадрес, занесених до реестру електронних адрес Ддмiнiстратором.
8,2,1 l, ЗабороНя€тьсЯ здiйснювати ru.оrу розсилку (розсилка безлiчiодержувачiв, або множинна розсилка одному олержувачу) не узгодженихзаздалегiдь електронних листiв, а також розсилку електронних листiврекламного, комерчiйного або агiтацiйного характеру та листiв, що мiстятьгрубi i обраrзливi вирази i пропозицiТ.

ного листа в рядку <Кому> вказуеться

листа виого змlст у стислому iнцевий
електронноi адреси, в е треба в
передана iнформацiя (як вiдсутня
<<Тема> заповнюсться обо

8,2,14, У випадку при€днання файлiв у листi необхiдно давати стислу
iнформацirc, прg файли, що присднуються.

8.2.15 Що при€днуються до електронногоповiдомлеН 15 Мегабайт (Мб). У разi, коли розмiрфайлу пере1 ити багатотомний apxiB з розбиттям начастини до стину окремим електронним листом, У,кожному лиIстi в рядку <<Тема>> в кiнцi найменування листа в дужках вказу€ться
имвол к/> загальна кiлькiсть листiв,
листiв файли, що виконуються (ЕХЕ,
няеться.
ний лист мас бути пiдписаний. Пiдпис

складаеться з наступних рядкiв:
посада Користувача та назва пiдроздiлу:
прiзви:ще. iм'я. по батьковi вiдправникаl
код мiжмiського зв'язку (оператора мобiльного зв'язку) та телефон;
e-mail адреса.

8.2.18. Якщо пiд час вiдправки
<Пiдтвердж(эння отримання)), то пiсля
автоматичн()му режимi буд. надiслано
цього листа.

електронного листа вказаний режим
доставки листа до пош.говоТ скриньки в
повiдомлення про отримання адресатом

8,2,|9, Якщо пiд час вiдправки електронного листа вказаний режим<<Пiдтвердж()ння прочитання)), то пiсля до.ru"*" листа до поштовоТ скриньки та
пiдтвердження адресатом в ручному режимi про прочитання отриманого листа
буде надiсла,но повiдомлення про прочитання адресатом цього листа.

8,2,20, Пiсля вiдправки електронних лиiтiв з офiцiйних електронних
адрес, перелiк яких створено вiдповiдно до п, 8.2.2. цього Попо*""r",
КОристувач: 

^,v,av,L\v"L.r\)

пiдшивас в номенклатурну справу з вiдправленими документами.,
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документ ,Iа додатки до нього, на пiдставi яких було сформовано офiц iйнийелектроннlлй лист;
здiйснюс контроль надходження пiдтверлжень вiд адресатiв проотримання електронних листiв (у разi необхiдно.ri;;
друк]/с, пiдписус та пiдшивас в окрему справу ре€стр вхiдноТ та вихiдноТiнформацii,
8.2.2,I - Користувач зобов'язаний перевiряти електронну поштовускриньку не менше 2 разiв на день (на початку перurот та лругоi половин

робочого дня).
8,2,2,|" Пiсля отримання нових повiдомлень електронною поштою

Користувач:
перевiряе на повноту та вiдповiднiсть ресстрацiйних реквiзитiв, вказаних

в TeMi i присднаних файЛах, а також KopeKTHicTb змiсту при€днаних файлiв;у разii отримання електронного листа, який мiстить комп'ютернi вiруси,надсила€ в,iдправнику повiдомлення про наявнiсть У листi *orn'norapn"*BipyciB та необхiднiсть вiдправки нового листа i вилучае iнфiко ванийелектронний лист iз папки <Вхiднi>, пiсля чого очищу€ папку кВилученi>;
надсилас електронною поштою пiдтвердження про отриманняповiдомлення вiдправнику ("кщо про це с повiдомлення в листi) абоповiдомлен,ня про проблеми з читанням отриманого листа.
8,2,2З, Обробцi не пiдлягають електроннi листи, в яких вiдсутня зворотна

електронна адреса, зворотна адреса невiдома та в TeKcTi листа вiлсутнiй .rй.r".,
:]а ЯКИМ МО)(ЛИВО iДеНТИфiКУВаТИ Вiдправника. Вiдкривати файли, що приеднанi
,цо таких електронних листiв. суворо забороняеться.

8,2,24, У разi неможливостi прочитати змiст електронного листа вl]езультаТi збою при передачi, необхiдно ,ruдi.пu." "iд";;й. повiдомленнявiдправнику,.
8,2,25, З метоЮ недопуЩення несанкцiонованого використання

tэлектронноТ адреси Користувача BiH зобов'язаний забезпечити блокування
lIоступу до засобiв електронноi пошти з використанням паролю доступу.

8.3. 13икористання комп'ютерних програм:
8.3.1. Вимоги до комп'IотерниХ програм, що викорисТовуються вj]еснянськiй райдержадмiнiстрацiт визначаються, виходячи з необхiдностi

забезпечення виконання покладених на них завдань та з урахуванням технiчних
параметрiв наявних комп'tотерiв, навичок роботи Користувачiв з такими
програмами та можливих витрат у разi переходу на iншi комп'ютернi програми
аналогiчного призначення.

8,з,2, JПридбання комп'ютерних програм здiйснюсться з урахуваннямгrотреби. При цьому придбаваються виключно лiцензiйнi примiрний ,un"*програМ абсl примiрникИ програМ вiльногО викорисТання, якi повиннi бутизабезпеченi документацiеlо, що пiдтверджуе правомiрнiсть ix використаннязгiдно з лiцензiею або належнiсть 
'до -*orn'...p""* 

програм вiльного
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використання.
8.3.3, Встановлення додаткових комп'ютерних програм на комп'ютерiКористува,rа проводиться виключно А MiHicTpaTopoM. Забороняетьсяпроводити iнсталяцiю додаткових програм без вiдома Адмiнiстратора.
8.з.4. Користувач зобов'язанмr,l' надавати достуП Адмiнiстратору длявстановЛення (переустановлений) комп'ютерних програм та перевiркивстановленого про|рамного забезпечення.
8.3.5. yci робочi станцiт овиннi мати резидентнi антивiруснi програми зможливiстIlо перевiрки на вiруси файлiв.rр" ru" нтаженнi на комп'ютер.

8.4. Робота з докумеFIтами:
8,4,1' Користувач або i ого керiвник самостiйно визначають, чи сдокумент нiеобхiдним тiльки Користувачевi або iншим спiвробiтникам, такожступiнь його конфiденцiйностi. Якщо документ надалi необхiдний iншимКористуВачам, BiH може бути помiщен"й , д"р"кторiю для спiльноi робот и, якавизначаетьс:я Адмiнiстратором.
8,4,2, Фа ли з документами необхiдно зберiгати тiльки в директорiТ, якувизнача€ l\дмiнiстратор (з метою коректнот роботи режиму резервногокопiювання до yMeHTiB з поточного комП'ютера на сервер), у разi наявностi

такоi можллtвостi.
8.4.з. Перел копiюванням або вiдкриттям будь-якого файлу, якийвiдсутнiй на жорсткому диску комп'ютерь, його необхiдно перевiрити на,наявнiстЬ BipyciB за допоМогоЮ антивiрУ.поi' про.рами.
8,4,4, Забороня€ться працювати в режимi корегування документiв, якi

знаходяться не на жорсткому диску комп'ютера.
8,4,5, обмiн iнформацiею мiж робочиЙи станцiями в локальнiй мережi

здiйснюстьс,я тiльки через дире торiю, яку визначас Адмiнiстратор.

8.5. Збереження i резер не копiювання iнформачiТ:
8,5,1, ЗбереженнЯ iнформацiТ забезпечуеться безперебiйною роботоюМережi, що| включа€ проведенt{я комплексу с ецiальних заходiв (прЪц.оур"

обслуговування cepBepiB баз даних; cxeMI.I збереження i вiдновлення баз даних;процедури монiторингу працездатностi технiч их i програмних засобiв, щозабезпечуюr,ь роботу структурних пiдроздiлiв з серверами баз даних; порядок
дiТ в критичl-lих ситуацiях).

8.5.2. Алгоритм резервного копiювання
Адмiнiстратор.

8.6. Антивiрусний захист:

документlв визначас

8.6.1. обов'язКовоМ антивiрУсномУ контролЮ пiдлягас будь-яка
iнформацiя, що надходить та переда€ться по комунiкацiйних канzцах, а також
iнформацiя на знiмних носiях.

8,6,2, У РаЗi ВИЯВЛеННЯ ПРИ Проведеннi антивiрусноi перевiрки заражених
комп'ютерн]4ми вiрусами файлiв Користувачi мережi зобов'язанi:

припинити роботу;
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НеГаЙНО ПОiНфОРМУВаТИ ПРо факт виявлення заражених BipycoM файлiвАдмiнiстратора, власника заражених файлiв, а також iнших користувачiв, щовикористовують Iri файли в роботi;
спiлt,но з власником заражених BipycoM файлiв провести аналiзнеобхiднос,тi подальшого ix використання:
провести лiкування або знищення заражених файлiв;у ptBi виявлення нового Bipycy який не пiддаеться лiкуваннюантивiрусними засобами, знищити його;
8,6,з, Вiдповiдапьнiсть за проведення заходiв антивiрусного контролю накомп'ютерllх i дотримання вимог цього Порядку покладасться на Користувачiв.

ть Програми для пошуку iнформацiт в
ими своiх посадових обов'язкiв.

8.7.2. При роботi з ресурсами мережi IHTepHeT неприпустимо:
розголошування службовоi iнформацiт; розповсюдження матерiалiв, щозахищаються авторськими
марку, комерчiйну та€мни
права третьоi сторони;
матерiалiв, що мiстять Bipy
знищення irбо обмеження функцiонал
комунiкацiiiного устаткування або програм, для здiйснення несанкцiонованого
,цоступу, а також серiйнi номери до комерцiйних програмних продуктiв i_програмИ I\лЯ ik генерацiТ, логiни, паролi й iншi ,u.oO, для дiставання,несанкцiонованого доступУ до платних pecypciB в IHTepHeTi, а також
розмiщувати посилання на вищезгадану iнформачiю.

8,7,3, При _роботi з ресурсами tHrep"e' Користувачевi заборонясться:
завантажувЕtти файли без попередньоТ перевiрки на наявнiсть BipyciB
I]становленLtм антивiрусн им пакетом.

8,7,4, liT Користувача, якими порушено правила користування мережею
]Т:Ч::, М()ЖУТЬ бУТИ ЗаПротокольованi, i використовуват ися для ухв€Lлення
рlшення Прс) застосування до нього заходiв дисциплiнарного впливу.

9. Обслуговування локаJIьноi комп'ютерноТ мережi

9,1, ПрОведеннЯ робiТ з модерНiзацii, ремонтУ та вiдновленню роботилок€LпьноТ комп'ютерноi мережi здiйснюс Адмiнiстратор. Адмiнiстрurор, уразi HeoбxiztHocTi та за погодженням iз керiвником unupury !еснянськоi
районноi в пticTi Киевi державноi адмiнiстрацii', може долучати до проведення
робiТ передбаЧениХ циМ пунктоМ cTopoHHix спецiалiстiв з вiдповiдними
квалiфiкацiйними знанняN,Iи та досвiдом роботи.

9,2, Щ.ПЯ ВИКОНаННЯ РОбiт Передбачених пунктом 9.1 цього положення,
Адмiнiстратору надасться безперешкодний доступ В гrримiщення, Де
розмiщено oKpeMi елементи локzшьноТ комп'ютерноТ мережi.
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9'З' У РаЗi ПРОВеДеННЯ ПЛанових робiт пов'язаних iз вiдключеннямДОСТУПУ КОРИСТУВаЧiВ ДО ЛОКал.ьн,оi *омп'Ьтерноi мережi та мережi IHTepHeTАдмiнiстрirтор зобов'язаний поiнформуваr, uiопо"iднi cTpyKTypHi пiдроздiли

fiН:НДеННЯ 
ТаКИХ РОбiт не пiзнiше нiж за два днi до початку тх

9.4. Строк виконання 
.робiт передбачених пунктом 9.1. цьогоПоложення визначаеться Адмiнiстрu.орЁr-.u зzUIежитЬ вiд складностi ix

xЁx]iixxi;,. "u", необхiдного для проведення наJIаштування та тестування

10. КонтРоль за виконанНям правИл достуПУ ло Мережi
l0.1. Контроль за виконанням правил доступу i використаннялокальнот l:омп'ютернот мережi здiйснюе Адмiнiстрurор -r"rо, проведенняпланових i lпозапланових перевiрок.

l0,2, Адмiнiстратор мас право знайом итися з документами, журнЕLламита iншими пlатерiалам, що мають вiдношення до питань, якi перевiряються.

10.3. Пiд час перевiрки мас бути присутнiй керiвник структурногопiдроздiлУ,]Що перевiряеться, або особа, що йо.о замiщуе.

10,4, За результатами перевiрки склада€ться акт з виявленими
недолiками i пропозицii щодо ix усунення.

1 l. Вiдповiдальнiсть при роботi в Мережi

l 1.1. Користувач несе персонЕtльну вiдповiдальнiсть за дотриманнявстановлених вимог пiд час роботи в Мережi.

l|.2. Вiдповiдальнiсть за допуск Користувача До Мережi iвстановлення йому повноважень несе керiвник структурного пiдроздiлу таАдмiнiстрат(]р.

l1.3. Користувачi' виннi В порушеннi законодавства Украiъи прозахист прав власностi i вiдомостей, що охороняються згiдно iз законом, несутьдисциплiнарну, цивiльно-правову, адмiнiстративну або кримiнальнувiдповiдальнiстЬ вiдповiдНо до чинНого законодавства УкраТни.

Керiвник апа ольга МАШкIВСЬКА


